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DEFENSORIA PUBLICA

do Estado do Maranhao

ATO N° 060 — DPGE, DE 30 DE SETEMBRO DE 2025

Institui a Politica de Seguranca da Informacdo (PSI)
no dambito da Defensoria Puiblica do Estado do
Maranhdo (DPE-MA ).

O DEFENSOR PUBLICO-GERAL DO ESTADO DO MARANHAO, no uso da
atribuicao que lhe € conferida pelo artigo 17, VI da Lei Complementar Estadual n® 19, de 11 de janeiro

de 1994 e pelo art. 97-A da Lei Complementar Federal n° 80, de 12 de janeiro de 1994.

CONSIDERANDO a norma ISO/IEC 27002:2013, traduzida pela Associag¢do Brasileira
de Normas Técnicas, estabelece diretrizes e principios gerais para iniciar, implementar, manter e

melhorar a gestao da seguranca da informagdo em instituicoes de qualquer esfera;

CONSIDERANDO as boas praticas de acesso e seguranga a informagao imprescindiveis
a defesa da sociedade ou do Estado, previstas na Lei n.° 12.527/2011 - Lei de Acesso a Informacao,
com procedimentos a serem observados por todos os 6rgaos autdnomos que compdem a estrutura do

Estado;

CONSIDERANDO a necessidade de estabelecer politicas, diretrizes e procedimentos de
seguranca da informacdo, tendo em vista a imprescindibilidade de fornecer um ambiente tecnolégico
com niveis aceitdveis de controle e confiabilidade, para disponibilizar as informagdes necessarias aos
processos de trabalho desta Defensoria com garantias de integridade, de disponibilidade, de

confidencialidade, de autenticidade e de legalidade;

CONSIDERANDO a importancia dos ativos de informagdo e a necessidade de regular a
concessao de acessos aos sistemas informatizados e a rede de computadores; o uso da Internet e seus
recursos; bem como o controle, monitoramento e auditoria de seguran¢a da informa¢do no ambito

desta Defensoria;

CONSIDERANDO a Lei n.° 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de

Dados - LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
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pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da

pessoa natural;
RESOLVE:

Art. 1°. Instituir a Politica de Seguranca da Informacao (PSI) no ambito da Defensoria

Publica do Estado do Maranhao (DPE-MA), nos termos desta Resolucao.

Art. 2°. A Politica de Seguranca da Informacdo é um conjunto de diretrizes a serem
seguidas por todos(as) os(as) colaboradores(as), defensores(as), terceirizados(as), parceiros(as) e
todos(as) que utilizam recursos computacionais da Defensoria Piblica do Estado do Maranhao, dentro

ou fora das suas instalacoes.

Art. 3°. A Defensoria Publica do Estado do Maranhdao monitora e supervisiona todos os
ambientes fisicos e 16gicos de sua propriedade ou sob seu controle, sem haver a necessidade de prévio
consentimento ou notificacdo de terceiros(as), podendo manter registros do produto do

monitoramento.

CAPITULO I
DOS OBJETIVOS

Art. 4°. A Politica de Seguranca da Informagdo tem por objetivo controlar o acesso a
infraestrutura de comunicagio e armazenamento de dados, evitando que os recursos computacionais
da Defensoria Publica do Estado do Maranhao sejam utilizados em desrespeito as leis, as normas, aos
costumes e a dignidade da pessoa humana, protegendo o ambiente computacional, rede corporativa e
os ativos de informacdo contra ameagas e invasdes advindas de acessos maliciosos, garantindo a

integridade, a autenticidade, a confidencialidade e a disponibilidade das informagdes.

Art. 5° Esta politica deve ser interpretada de forma restritiva dentro do principio da

aplicagdo do menor privilégio possivel, ou seja, no contexto de uso de informacdes e recursos de TIC,
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tudo o que nao tiver expressamente permitido sé deve ser realizado apds prévia autorizacdo do Comité
de Seguranca da Informacgdo da Defensoria Puiblica do estado do Maranhdo, devendo ser levada em

consideragdo a andlise de risco e a necessidade estratégica a época da solicitacdo.

Art. 6°. Esta politica abrange todos(as) os(as) usudrios(as) que possuam acesso a rede da
Defensoria Publica do Estado do Maranhdo, sejam integrantes da institui¢do, prestadores(as) de
servigo, visitantes ou qualquer outra categoria.

Paragrafo tnico. Todos(as) os(as) usudrios(as), internos e externos, com acesso a
informacdes institucionais (de qualquer classificacdo) e a ambientes controlados da Defensoria
Publica devem estar cientes do Termo de Compromisso e seguir esta politica, operando dentro dos

limites definidos.

CAPITULO I
DAS DEFINICOES

Art. 7°. Para efeitos desta Politica, considera-se:

I - Rede da Defensoria Publica: Abrange todos os ativos, sistemas, diretdrios e Intranet
disponibilizados aos(as) usudrios(as) da Defensoria Publica do Estado do Maranhdo, conforme o
perfil de acesso definido.

IT - Software: Sao todos os programas homologados e disponibilizados pela equipe de T1
para o exercicio das fung¢des, incluindo softwares instalados nos computadores e acessiveis via web.

III - Homologacao: Verificacdo, pela equipe de TI, da compatibilidade técnica do
software e dos aplicativos em relacdo ao parque tecnolégico. Confirmagao, pelo(a) usudrio(a) final
do sistema, do adequado funcionamento das funcionalidades previstas na implantacio ou na
atualizacdo de versdo do mesmo.

IV - Ambiente Légico: Ambiente controlado, eletronico, onde circulam e sao
armazenadas informacodes, softwares e sistemas.

V - Ambiente fisico: Dependéncias fisicas que integram a Defensoria Publica do Estado

do Maranhdo.
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VI - Usudarios(as): Defensores(as), servidores(as), residentes, estagidrios(as),
cedidos(as), terceirizados(as), prestadores(as) de servico e quaisquer outros colaboradores(as) com
acesso aos ambientes fisicos e 16gicos das instalacdes da Defensoria Piblica do Estado do Maranhao.

VII - Equipamentos Computacionais: Sao todos os equipamentos disponibilizados ou
aos quais os(as) usudrios(as) tenham acesso na Defensoria Publica, incluindo, mas nao se limitando
a desktops, notebooks, smartphones corporativos, impressoras, equipamentos de videoconferéncia e
digitalizadores.

VIII - Informacoes institucionais: Qualquer informacdo ndo disponivel ao publico
externo ou reservada: dados, especificacdes técnicas, manuais, esbocos, modelos, amostras, materiais
promocionais, projetos, negociagdes, estudos, documentos e outros papéis de qualquer natureza
(fisicos ou em formato eletronico), arquivos em qualquer meio, software e documentacdo de
computador, comunicagdes por escrito, verbalmente ou de outra forma reveladas pela Defensoria
Publica em decorréncia do desempenho de suas atividades.

IX - Empresa: Pessoa juridica que mantenha contrato de prestacdo de servigo ou tenha
celebrado instrumento similar com a Defensoria Publica.

X - Visitante: Qualquer pessoa que ndo mantenha vinculo formal com a Defensoria

Publica, todo aquele que nao se enquadre na definicao de usudrio(a).

CAPITULO III
DA PROPRIEDADE DAS INFORMACOES E DOS SOFTWARES

Art. 8°. Todos os ativos fisicos (hardware), 16gicos (software) e informacionais da
Defensoria Publica do Estado do Maranhio devem estar devidamente inventariados, identificados e

revisados periodicamente.

Art. 9°. As informagdes processadas ou armazenadas pela Defensoria Publica sdo de sua
propriedade, ou estdo sob sua custédia legal, devendo ser utilizadas estritamente para fins
institucionais e em conformidade com a legislagdo vigente.

§1°. O uso de software proprietdrio deve estar em conformidade com as licencas de uso

corporativo, sendo proibida a utilizacao de software ndo autorizado.
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Art. 10°. Os softwares desenvolvidos por terceiros(as) ou internamente, bem como todos
os direitos relativos as invengdes e inovagdes tecnoldgicas, elaboradas e/ou desenvolvidas (ou em
desenvolvimento) pelos(as) usudrios(as), durante a vigéncia da relacdo de trabalho, emprego ou
contrato, ou quando forem utilizados recursos, dados, meios, materiais, instalagdes, equipamentos,
informagdes tecnoldgicas e segredos comerciais, pertencem a Defensoria Publica, sendo vedada a
cOpia ou a disponibilizacdo, por qualquer meio (eletronico ou fisico), para ambiente externo a

Instituicdo.

Art. 11°. A disponibilizacdo de softwares desenvolvidos pela instituicdo e suas
atualizacoes se restringe aos termos de cooperacao técnicas assinados entre a Defensoria Publica e

outras instituicdes durante periodo de vigéncia do mesmo.

Art. 12°. Toda a estrutura mantida pela Defensoria Pablica, composta pela rede, telefonia,
correio eletronico, internet e outros meios de comunicagdo sdo instrumentos de trabalho de sua
propriedade, que a mesma disponibiliza aos(as) usudrios(as), a fim de tornar suas tarefas mais
eficientes. Da mesma forma, todos os documentos, estejam em formato impresso ou eletronico, ou
que circulem por esses meios, devem obedecer a politica de classificagdo e aos controles de

informag@o, conforme descrito na Se¢ao 6 (Classificacdo da Informacao) desta Politica, de acordo

com a criticidade das informagdes neles contidas.

Art. 13°. E proibido o uso desses documentos fora da Defensoria Piiblica, cujo objetivo
ndo seja atender, exclusivamente, aos interesses da Instituicao; ainda assim, sua retirada ou envio
somente podera ser efetuado com autorizagdo dos(as) gestores(as) da drea demandante.

Paragrafo unico. A retirada ou o envio de informagdes para qualquer outra finalidade
constitui violacdo desta Politica.

§1°. Sua transmissdo, via correio eletronico ou outro meio, deverd ser feita seguindo as
regras de seguranca e confidencialidade constantes nesta Politica.

§2°. Os documentos alterados fora da Instituicdo devem ter seus arquivos, manuais ou na

rede, atualizados imediatamente.
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CAPITULO IV
DA CLASSIFICACAO DA INFORMACAO

Art. 14°. A classificagdo de informagdes diz respeito a definicdo dos niveis de protecao
que cada informacgdo deve receber. Essa pratica foi desenvolvida com o objetivo de reduzir

vazamentos e acessos indevidos a dados importantes.

Art. 15°. O ato de classificar leva em consideragdo alguns requisitos do dado em questao,
como valor, sensibilidade, requisitos legais e criticidade de cada arquivo para a Instituicdo. Por
exemplo: arquivos que detalham as questdes financeiras devem receber um nivel de protecao maior

do que a lista de colaboradores(as) designados para uma atividade especifica.

Art. 16°. A classificag@o de informacdes faz parte das exigéncias feitas pela ISO 27001,
norma que tem como objetivo a adocao de habitos e processos que diminuam os riscos inerentes a
seguranca da informacao.

Paragrafo inico. As informacdes que transitam pela Defensoria Publica do Estado do
Maranhao sao, para fins desta Politica, classificadas em quatro padrdes distintos:

I - Pablicas: Informagdes destinadas a disseminagdo fora da Defensoria Piblica. Possuem
carater informativo geral e ndo s@o restritas aos(as) colaboradores(as) da Instituicdo, podendo ser
divulgadas a todos(as), sem que isso provoque impactos nos negdocios desta Instituicao;

II - Internas: Sdo aquelas destinadas ao uso dentro da Defensoria Publica. A divulgagao
de informacdes desta natureza, ainda que nao autorizada, ndo afetaria significativamente a Defensoria
Publica ou seus(suas) assistidos(as) e colaboradores(as). Essas informagdes ndo exigem protecoes
especiais, salvo aquelas entendidas como minimas, para impedir a divulgacdo externa nao
intencional;

IIT - Confidenciais: Informagdes confidenciais, cuja exposi¢do fora do ambiente da
Defensoria Publica pode acarretar perdas financeiras, de imagem etc., sendo necessario, além do
controle de acesso, a garantia de integridade, pois sdo informag¢des importantes para as atividades da

Instituigdo;
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IV - Restritas: Informacdes altamente restritas, cujo acesso ndo autorizado, mesmo por
membros da prépria organizagdo, é capaz de trazer sérios danos a atividade da Defensoria Publica.
Logo, a informacao restrita precisa ser protegida contra acessos internos e externos. Sdo ainda mais
importantes que as informagdes confidenciais e, por isso, devem receber um grau de protecdo ainda
mais elevado. S6 devem ter acesso as informacdes restritas as pessoas que necessitem dessas

informacdes para a realizagdo de suas atividades, independentemente do cargo ocupado;

Art. 17°. Em funcdo desta categorizagdo, € possivel, no envio de informagdes sensiveis,
a utilizagdo de ferramentas que auxiliam na classificagdo de arquivos e mensagens, conforme sua
criticidade, como solugdes simples, baseadas em metadados, até plataformas corporativas mais
complexas (por exemplo, Google Workspace), que devem ser consideradas sempre que a informacao

for disponibilizada ou encaminhada a terceiros(as).

Art. 18. A classificagcdo da informacao deve ser realizada pelo préprio setor que a produz
ou detém, sendo indicada de forma clara em todos os documentos, midias e sistemas que a contenham,
utilizando marcadores visuais (como etiquetas, cabecalhos e rodapés) ou metadados, e deve ser
aplicada a todos os ativos de informacao, incluindo:

I - Documentos: fisicos e eletronicos (e-mails, planilhas, apresentacoes, etc.).

IT - Midias: pendrives, discos rigidos, CDs, DVDs, etc.

III - Sistemas: aplicativos, bancos de dados, plataformas online, etc.

Paragrafo vinico. Todos os dispositivos que armazenam informagoes classificadas como

confidenciais ou restritas devem ser protegidos por criptografia apropriada.

CAPITULO V
DA RESPONSABILIDADE

Art. 19. Compete ao Comité de Seguranca da Informacao (CSI):

I - Definir a PSI e as politicas acessorias e garantir sua implementacao e atualizacao;

IT - Alocar os recursos tecnoldgicos necessarios para a seguranca da informagao;

III - Assegurar a conformidade com as leis e as regulamentagdes de protecdo de dados e

seguranca da informacao.
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Art. 20. Compete a Supervisdo de Informética:

I - Implementar e gerenciar a Gestdo de Seguranca da Informagdo de TI, incluindo
politicas, procedimentos, normas e controles de seguranca, tendo como base esta Politica e demais
documentos acessorios;

IT - Identificar e avaliar as principais ameacgas a seguranca da informagdo, bem como
propor e, quando aprovado, implantar medidas corretivas para reduzir o risco;

IIT - Monitorar os sistemas e as redes em busca de vulnerabilidades e incidentes de
seguranca;

IV - Apoiar o CSI em suas deliberacdes;

V - Promover a cultura de seguranca da informac¢do em todos os niveis da organizacao;

VI - Implementar medidas de seguranca, técnicas e administrativas, para proteger os
ativos de informacao;

VII - Gerenciar a resposta a incidentes de seguranca da informacao;

VIII - Elaborar relatérios e indicadores de desempenho de seguranca da informacao;

IX - Realizar a gestdo de riscos e incidentes de seguranca da informacao relacionada a

b459246b-7d28-4cd6-b142-83e4af40da29

dados pessoais.

Art. 21. Compete aos Supervisores(as) e Coordenadores(as):

I — Os(as) responsdveis por cada departamento ou &rea da Instituicdo, sejam
supervisores(as) ou outros(as) profissionais com atribuicdo de gerir equipes e recursos de TI do
respectivo setor, devem garantir que suas equipes tenham ciéncia e cumpram a PSI e as demais

normas de seguranca da informacao;

II - Identificar e reportar incidentes de seguranca da informacao;

IIT - Colaborar na implementagdo de medidas de seguranga;

IV - Assegurar que os acessos aos sistemas e as informacdes estejam de acordo com o
principio do minimo privilégio;

V - Divulgar treinamentos e acdes de conscientiza¢ao sobre prote¢ao de dados.

Art. 22. Compete aos Usudrios(as):

I - Conhecer e cumprir a PSI e as demais normas de seguranca da informacao;
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IT - Proteger as informacdes sob sua responsabilidade contra acesso ndo autorizado, uso
indevido e divulgacio;

III - Utilizar os recursos computacionais de forma ética e responsavel;

IV - Participar de treinamentos e agdes de conscientizagdo sobre seguranca da
informacao;

V - Encaminhar quaisquer dividas ou pedidos de esclarecimento sobre a PSI, suas normas
e procedimentos, a Supervisdao de Informética ou, quando pertinente, ao CSI;

N

VI - Comunicar a Supervisdao de Informdtica, através do e-mail suinfo@ma.def.br,

qualquer evento que viole esta Politica ou que represente, ainda que potencialmente, risco a seguranca
das informacdes ou dos recursos computacionais da Defensoria Publica do Estado do Maranhao;
VII - Ter ciéncia integral das disposicdes da PSI, bem como das demais normas e

procedimentos de segurancga, assumindo a responsabilidade pelo seu cumprimento.

CAPITULO VI
DOS PROCEDIMENTOS

Art. 23. As préticas de prote¢@o da informacao envolvem a defini¢do de um conjunto de
procedimentos, realizados de maneira sincronizada, para blindar os ativos virtuais e fisicos
relacionados a informacao, independentemente de como eles sdo editados, compartilhados (enviados

e recebidos), processados ou arquivados.

Art. 24. A Defensoria Publica do Estado do Maranhdo utiliza, em sua plataforma,

softwares e sistemas desenvolvidos internamente e adquiridos de terceiros(as).

Art. 25. Quando da admissdo ou transferéncia de um(a) servidor(a) para outro setor, seus
acessos aos sistemas e a rede serdo automaticamente direcionados e restritos, em conformidade com
o perfil de lotacdo. A liberacdo de acesso serd analisada pelos setores envolvidos na solicitacao do
sistema, sendo passiveis de limites as funcionalidades do sistema, garantindo a restri¢do de acesso as
informacdes criticas. Apds as devidas aprovagdes, a drea envolvida executard a liberacdo do acesso

no respectivo sistema.
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Art. 26. Em caso de necessidade de acessos diferenciados ou de utilizacao de softwares
adicionais, o(a) profissional devera contatar o suporte de T1, pelo sistema de Service Desk, disponivel

no endereco: https://suporte.ma.def.br, solicitando os acessos necessarios.

Art. 27. Somente a SUINFO estd autorizada a efetuar a instalagdo de softwares nas

estacoes de trabalho.

Art. 28. O acesso aos computadores através da ferramenta de controle remoto deve ser
utilizado apenas para suporte das equipes de atendimento ao usudrio da SUINFO.
Paragrafo anico. Para solicitacdo de suporte remoto em equipamentos funcionais, o(a)

usuario(a) devera entrar em contato somente através dos meios oficiais.

Art. 29. E terminantemente proibida a solicitacio de suporte remoto diretamente ao
contato pessoal da equipe responsdvel. Essa medida visa impedir que sejam feitas solicitacOes de
suporte a técnicos(as) que ja ndo estdo mais a servico da Defensoria Publica. O usudrio deverd

informar o n° ID do equipamento e aprovar o acesso.

Art. 30. Para garantir um ambiente digital seguro para todos(as), o acesso a rede Wi-Fi
(onde existir) é segregado por SSID diferentes:

I - WIFIDPEMA: € liberado aos(as) usuarios(as) da Defensoria Publica do Estado do
Maranhao, mediante autenticacdo com login e senha.

II-DPELIVRE: para os(as) assistidos(as) e visitantes, com autenticagdo através de login
unico (SSO) de redes sociais ou voucher disponibilizado conforme evento.

Paragrafo tnico. Ao acessar e utilizar a rede Wi-Fi da Defensoria Publica, o(a)

usudrio(a) ou visitante concorda em cumprir a politica de seguranc¢a da informacdo da Instituicdo.

Art. 31. A Defensoria Publica do Estado do Maranhdo podera disponibilizar acesso ao
ambiente interno por meio de conexdo remota segura, com uma credencial de usudrio(a)

autorizado(a).
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Art. 32. Somente os(as) servidores(as) e os(as) defensores(as) que, eventualmente,
tenham necessidade de utilizar a rede interna deverdo solicitar a disponibilizagdo de acesso,
informando o nome do(a) usudrio(a) que terd acesso ao recurso e qual aplicacdo o funciondrio
acessara.

Paragrafo unico. A solicitagdo serd feita no sistema de Service Desk, disponivel no

endereco: https://suporte.ma.def.br, e serd analisada pela Supervisdo de Informaética.

Art. 33. A Defensoria Publica, pela natureza de suas operacdes, deve manter ambientes
isolados para a manutencio de suas operacOes, por onde transitam informacdes sobre operagdes,
posicdes e estratégias que sO podem ser do conhecimento das dreas responsdveis pelo seu
processamento. E terminantemente proibida a disponibiliza¢io indevida de tais informagdes ou a
permissao de acesso ao ambiente segregado por pessoa ndo autorizada.

§ 1. As dreas que mantém acesso controlado aos seus ambientes sao:

I - Data center;

IT - Salas técnicas.

§ 2°% O acesso de visitantes, inclusive ex-servidores(as), ao ambiente operacional da
Defensoria Publica s6 poderd ocorrer com o acompanhamento de servidores(as) autorizados(as),

sendo vedada a circulagdo de terceiros sem autorizacao especifica para isso.

Art. 34. Somente técnicos(as) vinculados(as) a Supervisao de Informética (SUINFO)
estdo autorizados(as) a realizar a instalacao de equipamentos na rede de comunicacdo da Defensoria

Publica.

Art. 35. E proibida a instalacio de quaisquer equipamentos que nio sejam homologados
pela ANATEL, em conformidade com a legislagdo vigente e com as normas técnicas de seguranca e

qualidade.

Art. 36. E proibida a instalagdo, na rede de comunicacdo da Defensoria Publica, de
equipamentos que nio sejam fornecidos ou expressamente autorizados pela propria instituicdo, tais
como:

I - Roteadores;
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II - Repetidores;

III - Adaptadores Wireless USB;

IV - Switches;

V - Hubs.

§ 1°. A vedacdo da instalacdo desses equipamentos visa garantir a integridade, a
disponibilidade e a confidencialidade das informacdes trafegadas na rede institucional, conforme os
principios da Politica de Seguranca da Informacdo (PSI) da Defensoria Publica.

§ 2°. Em casos excepcionais, a instalacdo de quaisquer dos equipamentos listados deve
ser previamente analisada e expressamente autorizada pela SUINFO, mediante justificativa

formalizada e alinhada a Politica de Seguranca da Informacao da institui¢ao.

Art. 37. As praticas de prote¢do da informagdo envolvem a definicdo de um conjunto de
procedimentos, realizados de maneira sincronizada, para blindar os ativos virtuais e fisicos
relacionados a informacao, independentemente de como eles sdo editados, compartilhados (enviados

e recebidos), processados ou arquivados.

Art. 38. O acesso a internet € permitido a todos(as) os(as) usudrios(as), com o objetivo
de facilitar suas tarefas. Assim como qualquer outro material de trabalho, as paginas da internet

também devem ser usadas somente para fins profissionais.

Art. 39. O acesso a internet € permitido a todos(as) os(as) assistidos(as) e visitantes, com
o objetivo de facilitar o acesso a aplicativos e sistemas estritamente necessdrios durante sua
permanéncia dentro da instituicao.

§ 1°. Para uma utilizacdo eficiente e produtiva, algumas regras devem ser obedecidas:

I - E proibido o acesso a sites ilegais ou ndo autorizados, tais como os relacionados a sexo,
pornografia, pirataria, violéncia, atividades de hacker e quaisquer outras atividades ilegais.

II- Fica proibido, também, o download de programas ndo autorizados ou sem revisao e
prévia aprovacdo da SUINFO.

§ 2°. Estes exemplos ndo esgotam a lista de sites proibidos, portanto, quaisquer dividas
devem ser levadas ao conhecimento da Supervisdo de Informdtica (SUINFO), pelo e-mail:

suinfo@ma.def.br.
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§ 3° Todos os acessos sdo registrados para fins de auditoria quando solicitado visando
identificar falsos positivos e novos sites indevidos ainda nao bloqueados.

§ 4°. Aliada a essa funcionalidade, hd o controle de acesso aos sites ndo permitidos,
relatados anteriormente, impedindo que os mesmos sejam acessados. Quaisquer atividades que

contrariem as regras de acesso a internet ficardo sujeitas a penalidade.

Art. 40. Quando um(a) usudrio(a) observar a necessidade de acessar um determinado site
que estd previamente bloqueado, para fins profissionais, € possivel solicitar o acesso a ele abrindo um

chamado no sistema de Service Desk, via link https://suporte.ma.def.br/, informando através do

formulario especifico o endereco do site, a justificativa para acessd-lo e o periodo em que precisa
acessé-lo.

§ 1°. A SUINFO analisara a solicitagdo, verificando, junto ao(a) gestor(a) imediato(a), a
real necessidade de acesso ao site.

§ 2°. Em caso de aprovacao, também serdo definidas as seguintes agoes:

I - Site liberado para todos(as) os(as) usudrios(as) da Institui¢ao?

II - Site liberado para todos(as) os(as) usudrios(as) do setor?

IIT - Site liberado apenas para o(a) solicitante?

§ 3°. Em casos de acessos tempordrios, o(a) usudrio(a) devera informar por quanto tempo
o acesso deverd ser liberado. Essas informagdes sdo essenciais para a adequada administracdo dos

acessos temporarios aos sites bloqueados.

Art. 41. E proibida a pritica de roteamento do acesso 2 internet disponibilizado pela
Defensoria Publica, por meio de quaisquer dispositivos ou configuracdes que permitam o
compartilhamento ndo autorizado da conexao de rede institucional.

§ 1°. Os dispositivos de identificagdo e senhas protegem a identidade do(a) usudrio(a),
evitando e prevenindo que uma pessoa se faca passar por outra perante a Defensoria Publica e/ou
terceiros(as).

§ 2°. O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa constitui crime
tipificado no Coédigo Penal Brasileiro (art. 307 — falsa identidade).

§ 3° A utilizacdo indevida das informagdes obtidas em razdo de acesso aos sistemas,

atendimentos entre outras formas de coleta de informacdes, poderd se enquadrar nos tipos penais
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previstos nos artigos 319 (prevaricacdo), 320 (condescendéncia criminosa), 321 (advocacia
administrativa), 325 (violacdo do sigilo funcional) e 326 (violagdo do sigilo de proposta de

concorréncia publica) do Cédigo Penal.

Art. 42. Algumas regras referentes a composi¢do e uso de senhas de acesso, com o
objetivo de assegurar sua confidencialidade:

I - A senha deve ser trocada imediatamente apds o primeiro acesso.

IT - Depois disso, a troca serd efetuada mediante solicitagdo automatica do sistema ou por
solicitagdo do(a) proprio(a) usuario(a);

III - A senha devera ser composta por, pelo menos, oito (08) caracteres, mesclando letras
maitsculas e mindsculas, nimeros e caracteres especiais (ex: #, @, $, &). E importante ressaltar que,
quanto maior a senha, maior a dificuldade em decifra-la;

IV - Nao é recomendado o uso de senhas com nomes proprios, numeros de telefone, nome
da conta no sistema, datas de aniversdrio, caracteres idénticos repetidos (ex:11111, aaaaa) ou
sequenciais (ex: abcdef, 12345);

V - Evite reutilizar senhas antigas;

§ 1°. Nao se deve guardar anotacdes de senhas em blocos de anotagdes, post-it nos
monitores, embaixo dos teclados, anotado no calendério, embaixo do aparelho telefonico, agendas ou
qualquer local de ficil acesso;

§ 2° Cada usudrio(a) € inteiramente responsavel pelo uso de sua conta de acesso a rede,
suas senhas e outros tipos de autorizagdo, que sdo de uso individual e intransferivel, e ndo podem ser
compartilhados com colegas de trabalho ou terceiros(as). Nessa situagc@o, o(a) membro(a), servidor(a)
ou eventual colaborador(a) serd responsavel por a¢des indevidas que venham a ser efetuadas a partir
de sua conta de acesso a rede ou sistemas, caso alguém obtenha acesso a sua conta devido a ndo
utilizacdo de senhas seguras;

§ 3°. A periodicidade médxima para troca automadtica das senhas é 180 (cento e oitenta)

dias, ndo podendo ser repetidas as 3 (trés) ultimas senhas.

Art. 43. Apés a criagdo de uma nova conta, as credenciais serdo enviadas para os(as)

usudrios(as), seguindo as regras abaixo:
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I - O link para definicdo da senha de acesso a rede, sistemas e e-mail corporativo devera
ser enviado para o e-mail informado no formulério disponibilizado no sistema para criagao de usudrio.
Paragrafo inico. Em caso de esquecimento da senha de acesso a rede ou sistemas, devera

ser encaminhada solicitacdo de reset de senha para o e-mail: suinfo@ma.def.br e o link para

redefinicdo de senha serd encaminhada para o e-mail pessoal ou corporativo cadastrado.

Art. 44. Quando um(a) usudrio(a) € desligado(a) da Defensoria Publica, perde
imediatamente o direito de acesso aos equipamentos, servigos e sistemas e ao servico de e-mail
corporativo. Este procedimento € iniciado imediatamente pela Supervisdo/Unidade responsével pelo
gerenciamento do vinculo, por meio de solicitacdo através de formuldrio disponibilizado no sistema

de Service Desk, via link https://suporte.ma.def.br/, que revogard o acesso de autenticacdo do(a)

usuario(a).
§ 1°. Em casos que o desligamento ndo amigdvel, a solicitagdo de desligamento devera
ser comunicada de forma imediata pelo setor/unidade responsavel pela geréncia do vinculado a ser

desligado, através do e-mail: suinfo@ma.def.br.

§ 2°. No caso de transferéncias internas de um(a) servidor(a) para outro setor, os direitos
de acesso originais sdo retirados na data prevista da transferéncia. Os novos acessos sdo liberados
automaticamente com o novo cadastro de lotacdo do(a) usudrio(a), bem como aos demais sistemas e
ambientes da rede referentes as atividades da nova drea.

§ 3°. No caso de afastamento por férias, licenca ou qualquer outro motivo que nao seja o
desligamento, o setor/unidade responsével pelo controle de vinculo do(a) usudrio(a) com a instituicao

devera comunicar a SUINFO através do sistema de Service Desk, via link https://suporte.ma.def.br/.

§ 4°. Os trabalhos desenvolvidos ou elaborados pelo(a) servidor(a) pertencem
exclusivamente a Defensoria Publica, nao cabendo ao servidor(a) o direito de retird-los ou copid-los
quando de seu desligamento, ndo sendo permitida a gravacao de arquivos em qualquer midia, sem a
devida autorizagdo de seu superior imediato.

§ 5° A responsabilidade pela conservagao de cada equipamento € do membro, servidor(a)
e/ou eventual colaborador(a) que o utiliza diariamente.

§ 6°. Ao se ausentar da mesa, mesmo que por um curto periodo, o computador devera ser
bloqueado usando as teclas CTRL + ALT + DEL e selecionar a op¢ao bloquear ou pressionar as teclas

[J + L para bloquear a estacdo.
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Art. 45. Nao € permitido instalar softwares sem o conhecimento da SUINFO. A
instalacdo de softwares que nao fazem parte do catdlogo oficial de softwares homologados para uso
da institui¢cdo, deverd ser encaminhada a SUINFO através do sistema de Service Desk, disponivel no

endereco: https://suporte.ma.def.br, para que possa ser devidamente analisada pela area, observando

as regras internas e sem prejudicar a seguranga da instituicdo como um todo além da legalidade para

utilizacdo em ambiente corporativo.

Art. 46. A manutencdo fisica dos equipamentos (adi¢do, remocdo e substituicio de
hardware) € de responsabilidade da SUINFO, sendo proibido aos(as) membros(as), servidores(as) e
demais colaboradores(as) da Defensoria Pablica de outras dreas a execugdo dessas atividades.

§ 1° Os equipamentos disponibilizados pela Defensoria Publica aos(as) seus(suas)
membros(as), servidores(as) e demais colaboradores(as) sdo para uso profissional, relacionado as
atividades da instituicdo.

§ 2°. E vedada a utilizacdo de equipamentos pertencente a Defensoria Piblica para meios
ilicitos, como, por exemplo, envio de material sexualmente explicito ou implicito; conteido ofensivo,
preconceituoso ou discriminatdrio, apologia a violéncia ou atos terroristas, apologia as drogas,
violacao de direitos autorais, acessos nao autorizados a equipamentos de terceiros(as), qualquer tipo
de atividade relacionada a fraude, entre outros.

§ 3°% O(a) membro(a), servidor(a) e demais colaboradores(as) da Defensoria Publica
devem prezar pela individualidade de suas credenciais de acesso, ndo podendo, em hipétese alguma,

compartilhar seu login e senha de acesso aos sistemas e sites corporativos.

Art. 47. Nao sdo permitidas alteracdes de configuracdes no hardware, no sistema
operacional e de padrdes dos aplicativos disponibilizados nos equipamentos cedidos pela Defensoria
Publica para trabalho externo, estando o(a) membro(a), servidor(a) ou eventual colaborador(a)
infrator(a) sujeito(a) as sang¢des disciplinares da Politica de Seguranca da Informagao, bem como,
responsabilizado(a) pelos danos causados aos referidos equipamentos ou a¢des legais em decorréncia
da utilizacdo/consumo de conteudo ilegal, softwares piratas ou ndo registrados pela Defensoria

Publica.
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§ 1° O equipamento cedido ao(a) servidor(a) ou eventual colaborador(a) deve ser
utilizado para a execucdo das atividades relacionadas a Defensoria Publica.

§ 2°. As informagdes armazenadas nos equipamentos cedidos pela institui¢do ndo devem,
em hipdtese alguma, ser distribuidas, copiadas, compartilhadas ou cedidas para quem quer que seja,
em qualquer meio, seja impresso, magnético ou transcrito sem justificativa vdlida de interesse da
Instituicao;

§3°.Ede responsabilidade do(a) membro(a), servidor(a) ou colaborador(a) a salvaguarda
das informacgdes armazenadas nos equipamentos portdteis, uma vez que o disco rigido do
equipamento € passivel a falhas;

§ 4°. Em caso de falha em qualquer dispositivo do equipamento em questdo, o(a)
usudrio(a) ndo deverd procurar assisténcia técnica ou fazer qualquer substituicdo de componentes
(disco rigido, baterias, carregadores, antenas etc.) sem a autorizagdo prévia da SUINFO;

§ 5° Em caso de roubo, furto, perda total ou parcial do equipamento recebido, o(a)
usudrio(a) deverd comunicar imediatamente seu superior, bem como a SUINFO, e providenciar o
registro do respectivo boletim de ocorréncia (BO) junto a autoridade policial;

§ 6°. Todas as regras citadas acima valem para notebooks, celulares, smartphones, etc.,
fornecidos pela Defensoria Publica aos(as) seus(suas) membros(as), servidores(as) e eventuais
colaboradores(as);

§ 7°. Quando em viagem, e sempre que possivel, os computadores portiteis devem ser

levados como bagagem de mao, tendo em vista critérios de seguranga da informacao;

Art. 48. O uso de dispositivos portéteis de uso pessoal estd restrito exclusivamente a rede
Wi-Fi DPELIVRE e suas limitagdes, sendo vedado o acesso desses equipamentos a rede corporativa.
Essa medida € necessdria para mitigar riscos a seguranca da informacao e a integridade dos sistemas

institucionais.

Art. 49. Dispositivos pessoais, em geral, ndo seguem os mesmos padrdes de seguranca
aplicados aos equipamentos corporativos, como atualizagdes regulares, prote¢do antivirus e politicas
de criptografia. Isso os torna mais vulnerédveis a infec¢cdes por malware, ataques de phishing e outras

ameacas cibernéticas, podendo servir como porta de entrada para agentes maliciosos na rede interna.

[e2]
I
[92]
—
o
i
Te]
N
o
o
(o]
1=
o
™
=
]
0
W
[i4
<
@]
%)
o
a
<
'_
[
>
L
<
b4
<
'_
z
<
0
—
u
4
o
<
G
x
[}
o
w
'_
z
]
=
-
<
=
9
a
o}
al
<
Z
)
)
<

b459246b-7d28-4cd6-b142-83e4af40da29

PARA VALIDAR ESTE DOCUMENTO ACESSE: https://intranet.ma.def.br/validar?c



https://intranet.ma.def.br/validar?c=b459246b-7d28-4cd6-b142-83e4af40da29

00632.038/2025

209,
1““’

DEFENSORIA PUBLICA

do Estado do Maranhao

Além disso, a perda ou roubo desses dispositivos pode resultar em exposicao ou vazamento de dados

sensiveis.

Art. 50. A frequéncia e periodicidade de realizacdo dos backups devem ser definidas
conforme a necessidade do negdcio, a criticidade da informacao para a continuidade das operacdes,

requisitos de seguranca e auditoria.

Art. 51. Os backups devem ser armazenados em local distante do data center principal

que ofereca protecOes contra alta temperatura, umidade e acessos nao autorizados.

Art. 52. Semestralmente, a equipe da SUINFO dever4 realizar testes de Recuperacao de
Dados por amostragem, com o objetivo de atestar a integridade e disponibilidade dos dados
armazenados.

§ 1°. A recuperacdo deve ser integral de pelo menos um servidor/sistema escolhido
aleatoriamente, e deve ser planejada e documentada para fins de auditorias futuras.

§ 2° As falhas referentes a problemas no processo de backup e restore de informagdes
devem ser registradas e reportadas.

§ 3° Os registros de falhas devem ser avaliados para assegurar que estas foram
satisfatoriamente resolvidas e que as medidas corretivas aplicadas pds-falhas foram documentadas no
chamado.

§ 4°. A restauragdo das copias de backup deve ser realizada através da abertura de
chamado com a aprovacao do(a) proprietario(a) da informacao.

§ 5°. Para casos relacionados a incidentes com servidores(as), fica a critério da SUINFO

avaliar a necessidade de recuperacio, a fim de restabelecer o ambiente o mais rdpido possivel.

CAPITULO VII
DAS NOTIFICACOES DE SEGURANCA

Art. 53. Todos os sistemas operacionais, sistemas de aplicativos e equipamentos de redes

devem ser devidamente configurados para que gerem logs de eventos, seguranca e auditoria.
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§ 1°. Todos os equipamentos devem gerar seus logs em um servidor centralizado, para

evitar o risco de adulteracio dos logs, e para que seja possivel realizar a correlagdo dos eventos.

Art. 54. O acesso direto a banco de dados em ambientes produtivos, por parte de
servidores(as) ou eventuais colaboradores(as) que nao fazem parte da SUINFO nao € permitido, tanto

para consulta, quanto para edi¢do de dados.

Art. 55. Um incidente de seguranca pode ser definido como qualquer evento adverso,

confirmado ou suspeito, relacionado a seguranca de sistemas e redes.

Art. 56. E responsabilidade dos(as) usudrios(as) notificar a SUINFO, através do e-mail

suinfo@ma.def.br, sempre que se deparar com uma atitude que considere abusiva ou de risco a

seguranca da informacdo, para que sejam tomadas as devidas agdes, minimizando os impactos da

ocorréncia.

Art. 57. Nos casos de incidentes de seguranca que envolvam dados pessoais, serd
observado o disposto na Ato n° 25 DPGE/MA — Politica de Prote¢do de Dados, devendo a SUINFO
comunicar o fato ao(a) Encarregado(a) de Protecdo de Dados, enderecando e-mail ou processo

administrativo préprio.

CAPITULO VIII
DAS SANCOES

Art. 58. As violacdes, mesmo que por mera omissao ou tentativa ndo consumada, desta
Politica, bem como das demais normas e dos procedimentos de seguranga, estardo sujeitas a
penalidades, em conformidade com a legislacdo regente, a depender da gravidade do fato, do cargo e
do tipo de vinculo do(a) colaborador(a) com a Instituicao.

§ 1. A aplicacdo de sancdes serd realizada conforme a andlise dos 6rgaos competentes,
devendo-se considerar a gravidade da infracdo, o efeito alcangado, a recorréncia e as hipdteses

previstas na legislacdo aplicavel e suas atualizacoes.
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Art. 59. No caso de terceiros(as) contratados(as) ou prestadores(as) de servico, o(a)
gestor(a) responsdvel deverd analisar a ocorréncia e deliberar sobre a efetivacdo das sangdes,
conforme os termos previstos em contrato € nas normas vigentes. As pessoas juridicas contratadas
podem ser responsabilizadas pelos atos dos(as) referidos(as) colaboradores(as) funcionérios(as),
prepostos(as), representantes, subcontratados(as) ou qualquer outra pessoa que esteja a servigo da
contratada.

§ 1°. Para o caso de violagdes que impliquem atividades ilicitas ou que possam acarretar
danos a Defensoria Publica, além da penalidade imposta, o infrator serd responsabilizado pelos

prejuizos, cabendo a tomada das medidas judiciais pertinentes.

CAPITULO VIII
DISPOSICOES FINAIS

Art. 60. Os casos omissos serdo avaliados pelo CSI, para posterior deliberacao.

Art. 61. As diretrizes, estabelecidas nesta Politica, em seus anexos € nas demais normas
e procedimentos de seguranga, ndo se esgotam, em razdo da continua evolugdo tecnoldgica e do
constante surgimento de novas ameacas, ndo constituindo rol exaustivo, sendo obriga¢do do usudrio
da informacdo da Defensoria Publica adotar, sempre que possivel, outras medidas de seguranca, além

das aqui previstas, com o objetivo de garantir a protec¢do as informagdes da Instituicao.
Art. 62. Este Ato entra em vigor na data de sua publicagdo.

Gabinete da Defensoria Publica-Geral do Estado, em Sao Luis/MA, 30 de setembro de
2025.

GABRIEL SANTANA FURTADO SOARES
Defensor Publico-Geral do Estado do Maranhdo
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